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Вопросам обеспечения помехоустойчиво-
сти микропроцессорных устройств релейной за-
щиты и автоматики (МП РЗА) энергосистем по-
священо большое количество литературы [1-8]. 
Действующая в России нормативно-техническая 
документация (НТД) в значительной степени гар-
монизирована с международными стандартами по 
электромагнитной совместимости (ЭМС). Подго-
товка специалистов ведется по современным учеб-
ным пособиям и учебникам [1, 2]. В электроэнерге-
тике уже несколько лет используются отраслевые 
стандарты [3-5], обобщившие теоретические зна-
ния и опыт практической работы специалистов с 
использованием специализированной приборной 
базы, авторских методик и специализированного 
программного обеспечения.

С вводом в действие отраслевых стандартов 
[5] завершено формирование системы НТД по ЭМС, 
определяющей условия надежной работы вторич-
ного оборудования в сложной электромагнитной 
обстановке подстанций и электростанций напря-
жением 35-750 кВ.

В данной статье рассматриваются методиче-
ские вопросы по количественному определению 
показателей отстроенности от помех примени-
тельно к МП РЗА.

Как известно, при выборе значений пара-
метров срабатывания МП РЗА осуществляется со-
поставление принятых значений коэффициентов 
запаса при отстройке от режимов КЗ вне зоны и 
режимов без КЗ с получающимися значениями ко-
эффициентов чувствительности при КЗ в зоне дей-
ствия защиты. Использование подобных коэффи-

циентов органично и привычно для релейщиков.
Понятия о коэффициентах запаса поме-

хоустойчивости устройств РЗА рассматрива-
лось в [6] более 20 лет назад и базировалось на 
результатах экспериментов. В литературе [1, 7] рас-
сматриваются четыре вида коэффициентов запаса 
устойчивости МП РЗА к электромагнитным воздей-
ствиям (ЭМВ).
• �KЭМО – коэффициент запаса по устойчивости МП 

РЗА к электромагнитным воздействиям, опреде-
ляемый как отношение нормируемых уровней по-
мехоустойчивости , приведенных в докумен-
тации фирмы-производителя, к уровням ЭМВ в 
реальных условиях эксплуатации , представ-
ленным в протоколе обследования электромаг-
нитной обстановки (ЭМО) на местах установки 
МП РЗА.

• �KЭКС – коэффициент эксплуатационного запаса 
по устойчивости к помехам, определяемый как 
отношение реальных уровней помехоустойчи-
вости  МП РЗА, приведенных в протоколе 
испытаний, к нормированным параметрам 
ЭМО, установленным НТД для данной группы 
изделия.

• �KОПЗ – коэффициент оперативного запаса по 
помехоустойчивости, характеризующий отно-
шение реальных уровней помехоустойчивости 

 МП РЗА к реальным параметрам    ЭМО на 
месте эксплуатации.

• �KПР – проектный коэффициент запаса по поме-
хоустойчивости, характеризующий отношение 
нормируемых уровней помехоустойчивости  
МП РЗА к нормированным параметрам  ЭМО.

ЭМС
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Приведенный принцип определе-
ния соотношения для рассмотренных 
коэффициентов запаса помехоустой-
чивости может быть обобщен в форме 
таблицы (табл. 1), где верхний индекс 

числителя соотносится с соответству-
ющим столбцом, определяющим при-
знак параметра помехоустойчивости, 
а верхний индекс знаменателя – с со-
ответствующей строкой, определяю-

клеммы, зажимы и другие стыки связей. 
Для шкафов микропроцессорных за-
щит, у которых разъемы и клеммные 
зажимы закрыты во внутренних от-
делениях, местами приложения ЭМВ, 
определяющими условную границу зо-
ны установленного МП РЗА, являются 
проводящие участки внешних цепей, 
расположенные на расстоянии короче 
1 м от места ввода в шкаф.

Данные 1-го этапа заносятся в 
столбцы 1 и 2 табл. 2.

На 2-ом этапе анализируется схе-
ма размещения производственного 
оборудования и раскладка кабелей свя-
зи МП РЗА по территории энергообъек-
та и выявляются основные источники 
полевых (радиочастотных электромаг-
нитных полей, магнитных полей про-
мышленной частоты и импульсных маг-
нитных полей) и кондуктивных ЭМВ 
(грозовые микросекундные импульсы, 
колебательные затухающие помехи, 
пачки наносекундных импульсов и др.).

Как известно, в действующих 
стандартах предусмотрен учет при-
мерно 10 разнообразных ЭМВ различ-
ной формы, однако, в зависимости от 
особенностей конкретного электро-
энергетического объекта, количество 
учитываемых (расчетных) разновид-
ностей ЭМВ может быть обоснованно 
уменьшено. Список ожидаемых видов 
ЭМВ с расшифровкой базовых стандар-
тов приводится в столбце 3, табл. 2.

ЭМС

щей признак параметров ЭМВ на местах 
эксплуатации.

Для владельца электроэнергети-
ческого объекта в процессе приемки 
многочисленных монтажно-наладоч-

Уровень помехоустойчивости МП РЗА

нормируемые реальные

Уровень ЭМВ 
на местах 
установки 

МП РЗА

нормируемые

реальные

                   

ных работ по вводу в эксплуатацию МП 
РЗА практическое значение имеет ко-
эффициент запаса KЭМО, определенный 
по итогам обследования ЭМО по мето-
дике [3], и паспортным данным по поме-
хоустойчивости МП РЗА, нормируемым 
по классам жесткости. Последние пред-
ставляют уровни помехоустойчивости, 
подтвержденные представительными 
испытаниями в аккредитованном в со-
ответствующей системе сертификации 
испытательном центре.

На период опытной эксплуата-
ции для оперативного решения про-
блемных вопросов более актуальным 
представляется коэффициент запаса 
KОПЗ, определенный для конкретного 
исполнения по итогам его испытаний в 
лабораторных условиях и обследова-
ния ЭМО на месте его установки. В от-
дельных случаях для подтверждения 
требований обеспечения ЭМС могут 
предусматриваться дополнительные 
испытания на местах эксплуатации.

Далее более подробно рассма-
тривается методика количественного 
определения значений KЭМО по видам 
связей МП РЗА с внешней средой и раз-
новидностям ЭМВ.

Следует заметить, что в действую-
щей НТД отсутствуют нормы для коэф-
фициентов запаса устойчивости к ЭМВ. 
Известно, что максимальные, но вместе с 
тем реальные значения параметров ЭМВ 
определяются по данным пассивного и 

Табл. 1.  Обобщенная форма для определения коэффициента запаса по помехоустойчивости

активного мониторинга, а также по ре-
зультатам имитационных измерений и 
пересчетов данных косвенных измере-
ний и моделирования [3]. Разнообраз-
ные данные о значениях параметров 
электромагнитных помех, действующих 
на МП РЗА, предлагается группировать в 
форме таблицы (табл. 2).

Рассматриваемая методика реа-
лизуется поэтапно.

На 1-ом этапе детально анализи-
руется структура внешних связей МП 
РЗА на месте его установки, и по ним 
выносится суждение о возможных пу-
тях распространения помех и границах 
перехода их из внешней среды в ап-
паратную часть. Граница перехода из 
одной среды в другую, определяемая 
в НТД по ЭМС обобщенным термином 
«порт» [5], является по существу ме-
стом приложения ЭМВ при идентифи-
кации ЭМС характеристик МП РЗА. Для 
излучаемых помех, распространяемых 
в пространстве, физической границей 
перехода полевых помех из внешней 
среды является его корпус. Для кон-
дуктивных помех, распространяемых 
в проводящей среде, с которой соот-
носятся проводники внешних цепей: 
цепи ввода-вывода, линии коммуника-
ционных связей, цепи электропитания, 
экраны кабелей, цепи функционально-
го заземления и т.п. физической грани-
цей между МП РЗА и внешней электро-
магнитной средой являются разъемы, 
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ЭМС

№

п/п Место приложения ЭМВ Виды ЭМВ,

базовые стандарты

Максимальные уровни ЭМВ на электроэнергети-

ческом объекте

Уровни помехоус-

тойчивости МП РЗА 

(критерий А)

Коэффици-

ент запаса, 

KЭМО

по данным 

пассивного 

и активного 

мониторинга

по расчетно-

эксперимен-

тальной мето-

дике и данным 

имитационных 

измерений

принятые

для оценки 

коэффициен-

тов запаса,

АЭМО МАКС

данные

производителя

по типовым 

испытаниям,

АЭМВ ИСП

АЭМВ ИСП

--------------

АЭМО МАКС 

1 2 3 4 5 6 7 8

1 Корпус шкафа

МП РЗА

Электростатические 

разряды: 

‑ контактные; 

‑ воздушные,

ГОСТ Р 51317.4.2

±8 кВ;

±15 кВ

Радиочастотные 

электромагнитные 

поля в диапазоне:

‑ 80-1000 МГц;

‑ 800-960 МГц;

‑ 1,4-2,0 ГГц,

ГОСТ Р 51317.4.3

10 В/м;

30 В/м;

30 В/м

Магнитные поля 

промышленной 

частоты:

‑ длительно;

‑ кратковременно,

ГОСТ Р 50648

100 А/м;

1000 А/м, 3 с

Импульсные магнит-

ные поля, 

ГОСТ Р 50649

±1000 А/м

На 3-ем расчетно-эксперимен-
тальном этапе производится обследо-
вание электромагнитной обстановки 
по методике [3] и определяются мак-
симальные уровни ЭМВ по результатам 
анализа и обработки данных:
• �пассивного и активного мониторинга 

(столбец 4, табл. 2);
• �расчетно-экспериментальной ме-

тодики и имитационных измерений 
(столбец 5, табл. 2).

Сопоставляя и анализируя дан-
ные столбцов 4 и 5, принимается реше-
ние о максимальном, но вместе с тем 
реальном уровне ЭМВ, используемом 

для оценки запаса по помехоустойчи-
вости МП РЗА (столбец 6, табл. 2).

На 4-ом этапе в столбце 7 
группируются сведения фирм-
производителей по уровням помехо-
устойчивости МП РЗА к рассматрива-
емым видам ЭМВ. В качестве примера 
здесь приводятся данные испытаний 
на помехоустойчивость в соответствии 
с критерием качества функционирова-
ния А шкафа РЗА из серии ШЭ2607 [8].

Как показывает опыт работ и ана-
лиз технической документации, многие 
фирмы-производители МП РЗА без спе-
циального дополнительного запроса 

не предоставляют подробные данные 
по испытательным уровням устойчиво-
сти в соответствии с рассматриваемой 
методикой, т.е. при всех видах ЭМВ по 
всем разновидностям внешних связей 
МП РЗА. Исключением являются весь-
ма объемные данные по шкафам ми-
кропроцессорных защит серии ШЭ и 
ШЭЭ, опубликованные в работах [8, 9].

И только на 5-ом этапе оказы-
вается возможным перейти к коли-
чественной оценке ЭМС с использо-
ванием  коэффициентов запаса по 
помехоустойчивости КЭМО (столбец 8, 
табл. 2).

Табл. 2. Таблица для расчета коэффициентов запаса KЭМО по помехоустойчивости МП РЗА
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ЭМС

1 2 3 4 5 6 7 8

2

3

4

5

6

7

8

Цепи трансформаторов тока 

(ТТ) и напряжения (ТН)

Входные цепи блока частот-

ных фильтров защиты рото-

ра от замыканий на землю 

Приемные цепи логических 

сигналов

Выходные цепи логических 

сигналов и команд

Контактные выходы на 

регистратор

Цепи интерфейсов АСУ ТП

Цепи оперативного электро-

питания постоянного тока 

220 В

Наносекундные им-

пульсные помехи,

ГОСТ Р 51317.4.4

±4 кВ

Микросекундные 

импульсные помехи 

большой энергии: 

- поперечные (п.);

- продольные (пр.),

ГОСТ Р 51317.4.5

±2 кВ, п.;

±4 кВ, пр.

Кондуктивные по-

мехи, наведенные 

радиочастотными 

электромагнитны-

ми полями в полосе 

частот от 150 кГц до 

80 МГц, 

ГОСТ Р 51317.4.6

10 В

Колебательные за-

тухающие помехи: 

- одиночные,

100 кГц (од.); 

- повторяющиеся, 

1 МГц (пов.),

ГОСТ Р 51317.4.12

±2 кВ, п. од.;

±4 кВ, пр. од.;

±1 кВ, п. пов.;

±2,5 кВ, пр. пов.

Кондуктивные поме-

хи в полосе частот:

от 15 Гц до 150 кГц;

на частоте 50 Гц:

‑ длительные;

‑ кратковременные,

ГОСТ Р 51317.4.16

30-3-3-30 В;

30 В;

300 В, 1 с

Пульсации напряже-

ния в цепи электро-

питания постоянно-

го тока, 

ГОСТ Р 51317.4.17

15% Uном

Провалы и преры-

вание напряжения 

в цепи электропи-

тания постоянного 

тока,

МЭК 61000-4-29

30%, 1 с;

60%, 0,1 с;

100%, 0,5 с

Как известно, выполнение усло-
вий ЭМС заключается в выполнении не-
равенства следующего вида:

        UЭМО МАКС≤ UЭМВ ИСП,	     (1)
где: UЭМО МАКС – максимальный уровень 
ЭМВ на объекте (столбец 6, табл. 2), ха-

рактеристика ЭМО энергообъек-
та; UЭМВ ИСП – испытательный уровень 
устойчивости к ЭМВ (столбец 7, табл. 2), 
характеристика МП РЗА.

Данное неравенство качествен-
но характеризует выполнение условий 

ЭМС. Варианты ответа: «да» или «нет». В 
случае ответа «да» – остается неясен за-
пас этой совместимости, в случае ответа 
«нет» – также остается неясной количе-
ственная сторона несовместимости. От-
сюда – каковы требования к мероприя-
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тиям по ослаблению уровня ЭМВ? Еще 
один важный вопрос: как нормировать 
выполнение условий совместимости?

Применительно к РЗА ответ-
ственных объектов, например, энер-
гоблоков генератор-трансформатор, 
оставлять без ответа эти вопросы, на 
наш взгляд, нецелесообразно. Поэто-
му в табл. 2 предусмотрена количе-
ственная характеристика ЭМС в форме 
коэффициента запаса КЭМО. Значение это-
го коэффициента предложено опреде-
лять как отношение UЭМВ ИСП/UЭМО МАКС. 
Соответствующие расчетные значения 
сводятся в столбец 8, табл. 2.

Следует заметить, что количе-
ство определяемых коэффициентов 
запаса для отдельного МП РЗА доста-
точно велико. При ответственном под-
ходе к данному вопросу, а другой под-
ход применительно к РЗА недопустим, 
следует, что они должны определять-
ся для каждой из 7 представленных в 
столбце 2 табл. 2 видов внешних цепей 
(в общем случае вообще для каждого 
провода). По ряду видов ЭМВ регла-
ментируются расширенные объемы 
испытаний. В частности, по микросе-
кундным и колебательным затухаю-
щим помехам необходимо учитывать 
удвоенное количество цифровых дан-
ных, определенных при ЭМВ на внеш-
ние цепи «продольно» по схеме про-
вод-земля (помеха общего вида) и 
«поперечно» по схеме провод-провод 
(дифференциальная помеха). Причем 
по последнему виду воздействия име-
ет место 2-кратное удвоение данных, 
поскольку регламент НТД по ЭМС [5] 
предписывает по колебательным зату-
хающим помехам две испытательные 
процедуры: однократные и повторя-
ющиеся воздействия. По кондуктив-
ным помехам в полосе частот от 15 Гц 
до 150 кГц регламент предписывает 
отдельные испытания на промышлен-
ной частоте, что приводит к 3-кратно-
му росту данных, в сравнении с наве-
денными радиочастотными помехами 
в полосе частот от 150 кГц до 80 МГц. 
По цепям электропитания МП РЗА, 
связанным с общей системой опера-
тивного питания постоянного тока, 
которая используется совместно с не-

контролируемыми пользователями, 
регламент устанавливает еще 3 вида 
испытаний, связанных с ухудшением 
качества электроэнергии: по прова-
лам, прерыванию и пульсации напря-
жения питания.

Таким образом, по кондуктив-
ным помехам количество расчетных 
коэффициентов КЭМО равно 80, плюс 
по полевым помехам – 4, плюс по элек-
тростатическим разрядам – 2. Сле-
довательно, общее количество коэф-
фициентов КЭМО составляет 86, что 
соизмеримо с общим количеством раз-
личных коэффициентов всей совокуп-
ности устройств РЗА рассматривае-
мого в качестве примера энергоблока 
генератор-трансформатор. 

Если все коэффициенты КЭМО су-
щественно больше единицы, то зада-
ча обеспечения помехоустойчивости, 
можно считать, решена удачно. Одна-
ко в ряде случаев некоторые КЭМО мо-
гут оказаться недостаточными, и воз-
никает необходимость разрабатывать 
мероприятия по изменению ситуации.

Принципиально возможны три 
направления:
• �уменьшить мощность источника ЭМВ;
• �уменьшить передачу энергии от ис-

точника ЭМВ к МП РЗА;
• �повысить устойчивость МП РЗА к 

определенному виду ЭМВ.
Выбор вариантов зависит от со-

вокупности значений коэффициентов 
запаса, определяющих отстроенность 
от помех МП РЗА.

1. Условие КЭМО ≥ 1 является экви-
валентным неравенству (1).

2. Условие КЭМО = 1,0…1,2 указыва-
ет на небольшой запас, который может 
нарушаться при незначительных изме-
нениях и уточнениях исходных данных. 
Это состояние неустойчивое, следует 
обеспечить непрерывный контроль, а 
в перспективе требуется реализация 
дополнительных мероприятий. 

3. Условие КЭМО = 1,2…1,5 позво-
ляет надеяться на устойчивое выпол-
нение неравенства (1) при неизменной 
схеме и параметрах электроустановки, 
однако целесообразен периодический 
контроль.

4. Условие КЭМО ≥ 1,5 указывает 

на значительный запас и допускает от-
носительно свободные эксплуатацион-
ные изменения схемы на перспективу. 
Однако следует учитывать статистиче-
ские данные об источниках ЭМВ.

5. Условие КЭМО = 0,8…1,0 озна-
чает нарушение условий устойчивости 
оборудования при действии электро-
магнитных помех с некоторой веро-
ятностью. Выявленное невыполнение 
условий ЭМС имеет относительно 
«мягкий» характер. Весьма возможно 
исправление ситуации на благоприят-
ную путем локальных мероприятий.

6. Условие КЭМО = 0,5…0,8 означа-
ет вполне вероятное нарушение устой-
чивого функционирования МП РЗА при 
ЭМВ и выявляет необходимость при-
нятия срочных мер по изменению си-
туации. Необходима оценка рисков по-
вреждения МП РЗА (критерий качества 
функционирования D) с учетом стати-
стических данных по источникам ЭМВ.

7. Условие КЭМО ≤ 0,5 означает не-
допустимое положение, требующее 
немедленных действий по изменению 
ситуации.

Выбор вариантов увеличения КЭМО 
определяется по итогам технико-эко-
номического сопоставления и может 
предусматривать, например:
• �ремонт заземляющего контура (груп-

повое комплексное мероприятие);
• �изменение трассы кабелей и/или их 

экранирование;
• �радикальная модернизация комплекса 

технических средств РЗА путем приме-
нения оптических кабелей и т.п. (вплоть 
до перехода на альтернативные опти-
ко-электронные ТТ и TН);

• �индивидуальные точечные меропри-
ятия в виде использования дополни-
тельно устанавливаемых в цепях ТТ и 
TН ограничителей перенапряжений, 
запирающих катушек, изолирующих 
трансформаторов и т.п.

Приведенные значения коэффи-
циентов запаса по помехоустойчиво-
сти имеют предварительный харак-
тер и приведены авторами с целью 
дискуссии.

Следует учитывать, что:
• �испытательные уровни фирм-

производителей в соответствии с 

ЭМС
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принятыми методиками определяются при 
«тишине в студии», когда все остальные ви-
ды ЭМВ и вторичные токи КЗ не действуют, а 
на реальных энергетических объектах многие 
ЭМВ имеют «групповой» характер, так как их 
источники активизируются практически одно-
временно, например, при КЗ;

• �входные и выходные логические цепи, как и цепь 
питания МП РЗА, подключены к общей системе 
оперативного питания постоянного тока, сле-
довательно, ЭМВ, определяющие нормативные 
нарушения качества электроэнергии, на реаль-
ных энергообъектах действуют одновремен-
но на всю указанную группу цепей, а не толь-
ко на полюсные зажимы цепи электропитания 
МП РЗА, как это предписывается принятыми 
методиками;

• �результирующие длительности и количество 
реально поданных на цепи МП РЗА ЭМВ могут 
радикально превышать принятые условия ис-
пытаний. «Вода камень точит», поэтому в обо-
снованных случаях следует обеспечивать су-
щественное увеличение КЭМО для регулярно 
возникающих ЭМВ.

Заключение
1. Рассматриваемая количественная ме-

тодика является необходимым звеном техни-
ко-экономических расчетов при обосновании 
выбора состава мероприятий по реализации 
технических условий на установку и подклю-
чение МП РЗА по условиям ЭМС. Она должна 
быть использована не только для МП РЗА, но 
и для других элементов системы технологи-
ческого управления, телемеханики и связи в 
энергетике.

2. Для обеспечения наивысшей надеж-
ности системы управления объектами особой 
важности в условиях ЭМВ следует использо-
вать все известные ресурсы повышения надеж-
ности, включая реализацию принципа разно-
образия, и, в частности, использования кроме 
систем МП РЗА еще и отдельных устройств на 
других видах элементной базы.

Вариантами реализации принципа разно-
образия могут являться, например, следующие 
не микроэлектронные (не микропроцессор-
ные) элементные базы, исключающие взаимо-
действие с электромагнитным полем:
• �полностью световая элементная база (шаг 

«вперед»);
• �электромеханическая элементная база вы-

сокотехнологичного исполнения (два шага 
«назад»);

• �пневматическая элементная база (шаг 
«влево»);

• �гидромеханическая элементная база (шаг 
«вправо»).

3. Выбор элементной базы РЗА и при-
дание ей разнообразия является, таким об-
разом, одним из возможных направлений 
адаптации комплектов РЗА к условиям экс-
плуатации с целью повышения надежности.

Следует отметить, что предложенная 
количественная методика открывает путь 
общеизвестному релейщикам способу адап-
тации к требованиям, заключающемуся в ис-
пользовании различных коэффициентов чув-
ствительности для разных защит (ступеней), 
например, для основных и резервных. Оче-
видно, что и нормированные коэффициен-
ты запаса при отстройке от ЭМВ могут быть 
приняты разными для РЗА, различающихся по 
важности или по условиям эксплуатации объ-
ектов. При этом во всех случаях требование 
ЭМС удовлетворяется.
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